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Upozornéni

The information contained in this document represents the current view of
Microsoft Corporation on the issues discussed as of the date of publication.
Because Microsoft must respond to changing market conditions, it should not be
interpreted to be a commitment on the part of Microsoft, and Microsoft cannot
guarantee the accuracy of any information presented after the date of publication.

This document is for informational purposes only. MICROSOFT MAKES NO
WARRANTIES, EXPRESS, IMPLIED OR STATUTORY, AS TO THE INFORMATION IN
THIS DOCUMENT.

Complying with all applicable copyright laws is the responsibility of the user.
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1.Uvod

Microsoft Exchange Server 2007 obsahuje Sirokou skalu antispamovych funkci. Spravnym
nastavenim téchto technologii organizace vsech velikosti ziskavaji v ramci Exchange
Serveru 2007 velmi mocny nastroj v boji s nevyZzadanou postou, coz se odrazi ve vyssi
produktivité prace uZivateld elektronické posty. Cilem tohoto ¢&ldnku je popsat

konfiguracni kroky nutné pro optimalni nastaveni této antispamové ochrany.
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2.Podminky pro vyuziti antispamovych funkci

Ochrana proti nevyzadané posté je rozdélena podle zplsobu fungovéni do jednotlivych
tzv. antispam agent(. Kazdy agent ma své vlastni unikatni nastaveni, kazdy antispamovy
agent mize byt také bez ohledu na stav ostatnich agentl vypnut & naopak zapnut.

Antispamovi agenti jsou ve vychozim nastaveni automaticky instalovani pouze v ramci
volitelné role Edge. Pokud v Exchange organizaci tato role chybi, je mozné a
podporované doinstalovani agentl na serveru v roli Hub Transport pomoci nasledujiciho
postupu:

Prihlasime se na Hub Transport server

Start -> Programy -> Microsoft Exchange Server 2007 -> Exchange Management
Shell (EMS)

Spustime prikaz Install-AntispamAgents.ps1

Provedeme restart sluzby "Microsoft Exchange Transport"
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3.Filtrovani dle pripojeni (Connection filtering)

Tento zplsob ochrany je =zalozen na dQvéryhodnosti IP adresy serveru, ktery
elektronickou postu odesila. Nastaveni se skldda z nasledujicich kroki:

3.1. Konfigurace IP adres internich SMTP serveri

V pfipadé, ze pred Exchange serverem s instalovanym Connection filtering nebo Sender
ID agentem existuji dal&i interni SMTP servery, je potfeba IP adresy t&chto server( uvést
v EMC (Exchange Management Console): Organization Configuration -> Hub Transport -
> Global Settings -> Transport Settings -> Message Delivery

Transport Settings Properties

General Message Delivery |

Enter the IP addrezzes of internal SMTP servers. These P addreszes will be
ignored by Sender ID and connection filkering:

2padd.. + S Edi.. X
Remote IP address(es |

1921 1]

Obrazek 1 Konfigurace internich SMTP serveri

3.2. Konfigurace RBL (real-time block list)

Na Internetu existuje celd Ffada placenych i neplacenych sluzeb, které vedou evidenci
ddvéryhodnych & naopak rizikovych IP adres z hlediska rozesilani spamu. Tuto sluZbu
mUzZe nd$ Exchange Server dotazovat pro ovéfeni IP adresy ptichoziho SMTP pfipojeni. Je
doporuceno vybrat 2-3 poskytovatele s vysokou reputaci a garantovanym SLA. Pokud
pocet dotazl nepfesdhne 300 000 dotazl denné, je mozné pro Uvodni nastaveni pouZit
napriklad Siroce vyuzivany RBL zen.spamhaus.org.

Vlastni nastaveni pak provedeme v EMC: Organization Configuration -> Hub Transport ->
Anti-Spam -> IP Block List Providers dle nasledujiciho obrazku:

Edit IP Block List Provider X

PBrowider name:

Izen.spamhaus.nrg

Lookup domain;

Return status codes:

% Match any return code

" Match specific mask and responses:

Obrazek 2 Nastaveni RBL
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3.3. Konfigurace IP Allow List

Pro snizeni rizika zablokovani posty v pfipadé, Ze se napfiklad obchodni partner ocitne se
svym postovnim serverem na nékterém z RBL, je doporuc¢eno IP adresy SMTP serverl
kli¢ovych partnerd pridat do IP allow listu dle nasledujiciho nédvodu:

EMC: Server Configuration -> Hub transport -> ServerName -> Anti-spam -> IP Allow
List

IP Allow List Properties

General  Alowed Addresses |

Always accept meszages sent from the following |P addresses:

e Add... |+ X

Remote IP addiess(es)
1394.29.64.52
213.192.37.89

Obrazek 3 Konfigurace IP Allow List

3.4. Sluzba Sender Reputation

Tato kontrola IP adres ma 2 zdroje dat:

Pomoci MU/WSUS ziskavame aktualni seznam IP a jejich reputaci na zakladé dat
ze sluzby Hotmail

Server vytvaF vlastni hodnoceni IP na zakladé primé&rného SCL zprav pfijatych
z této IP, sledovani anomalii v rdmci SMTP relace atd.

MiZeme nastavit jak hodné restriktivné se mda tato ochrana chovat a na jak dlouho
zablokovat IP adresu se Spatnou reputaci. ProtoZze napriklad freemaily mivaji bézné
vysoké primérné SCL, doporuduji nastavit tento typ ochrany ze za¢atku malo restriktivné
a blokovat IP tfeba jen na 4h. Pokud je vde v potadku, miZete zkusit postupné zpfisnéni
nastaveni.

Sender Reputation Properties E

Generall Sender Confidence  Achion |

Sender Feputation Level Elock Threshold:
|

/

Minimum (0] bl i [3]

If you configure all filkers to their most agaressive levels, you will block more
suspicious senders, but you might inadvertently block valid senders. Lower filtering
levels will more reliably let valid senders send messages. but pou might mizz zome
suspicious senders. Senders with a reputation level greater than or equal to the
threshold will be acted upon as determined by the selection below,

Threshold Action

“when the zender reputation level block threshold iz exceeded, add the sender to
the IP Block list for the following duration [hours):

- =

Obrazek 4 Nastaveni Sender Reputation
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4.Filtrovani dle odesilatele (Sender filtering)

Tato ochrana je zaloZzena na testovani e-mailové adresy odesilatele uvedené v hlavicce

zpravy. Pokud chci globalné zakazat prijem zprav z konkrétnich e-mailovych adres cCi
celych domén, mohu je uvést zde:

EMC: Organization Configuration -> Hub transport -> Anti-spam -> Sender Filtering

Minimalné je doporuceno filtrovat zpravy, které nemaji uvedenou adresu odesilatele
o
vubec.

Sender Filtering Properties x
Gereral Blocked Senders I Action |

Block meszages from the following senders:

eEAdd.. 7 Edit.. X

U

wiagra.com Domainssubdom.

4| i

¥ Block meszages from blank senders

Obrazek 5 Konfigurace Sender Filteringu
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5.Filtrovani dle prijemce (Recipient filtering)

Tato ochrana je zalozena na testovani e-mailové adresy prijemce uvedené v hlavicce
zpravy. Pokud je pozadovano zakazat pfijem zprav z Internetu pro konkrétni e-mailové
adresy internich uzivatel(, mohu je uvést zde:

EMC: Organization Configuration -> Hub transport -> Antispam -> Recipient Filtering

Velmi dlleZitou volbou je zde “Block messages sent to recipients not listed in the Global
Address List”. Rozesilatelé spamu se totiz ¢asto pokousi posilat postu na sice existujici
doménu, ale neexistujici e-mailové adresy. Exchange server samoziejmé takovouto
zpravu nedoruci, ale presto je jejim zpracovanim zbyte¢né zatézovan vcietné
zodpovédnosti za odeslani NDR.

Redenim je kontrola existujicich e-mailovych adres je$té pred vlastnim prijetim zpravy.
Tuto volbu tedy rozhodné nastavime.

Recipient Filtering Properties

General Blocked Recipients

v {Block messages sent to recipients not lisked in the Global &ddress List

Obrazek 6 Blokovani zprav na neexistujici adresy

6.Filtrovani dle Sender ID (SenderID filtering)

Sender ID filtering kontroluje odchozi IP adresu SMTP serveru oproti seznamu
schvalenych IP adres pro odesilani v doméné odesilatele. Tyto adresy jsou volitelné
zvefejnény v DNS pomoci tzv. Sender ID TXT zdznamu.

Pokud se zjisti, Ze e-mail je odeslan z neautorizované IP adresy, jedna se s vysokou
pravdépodobnosti o nevyzadanou postu a mohu s ni tak provést dvé akce:

Odmitnout (neni doporuceno)
Smazat (neni doporuceno)
Oznacit a znevyhodnit v rdmci content filteringu a vysledného skére SCL

Sender ID Properties x

General Achion I

|F the Sender ID check failz, take the follawing action:
" Reject message

" Delete message

¢ Biamp meszage with Gender |0 resull and continue processing |

Obrazek 7 Nastaveni reakce na Sender ID kontrolu
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7.Filtrovani dle obsahu (Content filtering)

Filtrovani dle vlastniho obsahu zpravy je velmi ddleZitou sou&asti ochrany proti
nevyzadané posté. Pokrocily algoritmus se snazi ohodnotit na zakladé rozpoznanych
charakteristickych znakl nevyzadané posty nebo zndmych spamovych kampani &islem
SCL (Spam Confidence Level) pravdépodobnost toho, zda se jedna o korektni e-mailovou
zpravu Ci naopak spam. SCL = 0 znamena korektni zpravu, SCL = 9 naopak znadi
v podstaté 100% pravdépodobnost, Zze se jedna o zpravu nevyzadanou.

Spravce pak pro jednotlivé Grovné SCL urcuje akci, kterda se ma provést. Na vybér je
z nasledujicich moznosti:

Zpravu smazat bez NDR

Zpravu odmitnout

Zpravu umistit do karantény

Zpravu dorudit uzivateli, ale do zvlastni slozky ,Nevyzadana posta”

7.1. Nastaveni akce

Dle praktickych zkusenosti je pro vétSinu firem nejvyhodnéjsi nasledujici seznam akci,
které uvadim vcetné doporucenych Urovni SCL:

Zpravu smazat bez NDR - SCL = 9

Zpravu odmitnout - SCL = 7, 8

Zpravu dorucit uzivateli, ale do zvlastni slozky ,Nevyzadana posta” - SCL = 4, 5,
6

Karanténu je doporuceno nepouzivat, pokud to neni nezbytné nutné. Pouzivani karantény
totiz znacné zatézuje spravce systému Udrzbou karanténni schranky, kterou je nutné
pravidelné kontrolovat a také distit.

Prvni dvé akce nastavime v EMC: Organization Configuration -> Hub transport -> Anti-
spam -> Content Filtering.

Content Filtering Properties
Generall Custam Wu:un:ls' Exceptions  Action I

The content filker actz on mezzages according to their zpam confidence level
[SCL] rating and the following SCL threshalds that vou define:

W Delete meszages that have a SCL rating greater than or equal to; IEI 3:
v Beject messages that have a SCL rating greater than ar equal to: I?‘ 5:

r {Huarantine messages that have a SCL rating greater than or equal : IE 3:
s

Obrazek 8 Reakce filtrovani obsahu dle SCL

SCL pro dorucovani do slozky Nevyzadana posta se pak nastavuje pomoci EMS pfikazem:

Set-OrganizationConfig -SCLJunkThreshold 4
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7.2. Konfigurace povolenych a blokovanych slov

Pomoci nastaveni povolenych slov je mozné dramaticky snizit tzv. false-positive (chybné
zablokovani korektni zpravy). Kazda organizace by se méla zamyslet s ohledem na jeji
predmét podnikani a vydefinovat si ¢asto pouzivana povolena slova. Pro firmu prodavajici
razitka to mGze byt: razitko, razitka, objednavka atp.

Pokud je ve zpravé nalezené povolené slovo, SCL je automaticky nastaveno na hodnotu
0. Naopak pokud zprava obsahuje blokované slovo, SCL bude stanoveno na arovni 9.

VSe nastavime v EMC: Organization Configuration -> Hub transport -> Antispam ->
Content Filtering -> Custom Words

Content Filtering Properties E

General  Customwords | Er:u:eptionsl f-‘-.u:tiu:unl

Meszages containing these words or phrazes will not be blocked:

fi
Add X

fakturace
fakura
objednavka
ohjednavky
razitka
razitko

Obrazek 9 Urceni povolenych slov

7.3. Specifikace vyjimek pro konkrétni uzivatele

V pripadé potfeby mohu také nastavit seznam prijemct posty, pro které se bude
filtrovani obsahu zcela ignorovat.

Content Filtering Properties
Generall Custom 'words  Excephions |.-’-‘u:tion|

Do not filker content in messages addressed to the following recipients:
fl

add 7 Edic #€
infol@kpos.cz

Obrazek 10 Vyjimky pro filtrovani obsahu

7.4. Nastaveni vlastniho textu NDR pfFi zamitnuti zpravy

Zajimavou moznosti je také nastaveni vlastniho textu pro NDR, ktery se posila odesilateli
pfi zamitnuti na zékladé obsahu. Vlastni text nastavime pomoci EMS pfikazem:

Set-ContentFilterConfig -RejectionResponse "Zprava byla vyhodnocena diky svemu
obsahu jako spam"
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8.Vybrané tipy pro optimalizaci antispamu

V predchazejicich kapitolkach jsme popsali zakladni nastaveni antispamu, které je nutné
provést viceméné vzdy. V zavérecné cCasti se zamérime na rozsifujici nastaveni, ktera
nam pomohou vyuzit vSechny vyhody Exchange 2007 antispamu opravdu na maximum.

8.1. Premium Antispam

Pokud ma firma k dispozici pro své uzivatele Exchange Enterprise CAL nebo Forefront
Security for Exchange Server, mlZe vyuZivat tzv. Premium Antispam, co? zahrnuje
nasledujici vyhody:

Denni aktualizace IMF content filteru (standardné jen 1x za 14 dni)
Nékolikrat denné IP reputation aktualizace
Nékolikrat denné aktualizace spamovych kampani

Jak premium antispam zapnout? V EMC najdeme v sekci Server Configuration -> Hub
transport -> ServerName prikaz kontextového menu: Enable Anti-spam Updates. Dale
nas jiz vede prlvodce viz obrazek.

et
@ Enable Anti-spam Updates

Enable Anti-spam Enable Anti-spam Updates
o Upd.

ates
- Thiz wizard enables ant-zpam updates.
A Completion

Update mode:
' Manual - Updates for this server will be applied manually

& HiGtomatic - Updates for this server will be applied automatcaily

V¥ Spam signature updates
V¥ IP Reputation updates

Update service:

¥ Use Microsoft Update to help keep your Exchange server up-to-date with anti-spam
definition updates.

Thiz wizard enables the download and installation of Exchange anti-zpam definition
updates only.

See the Microsoft Lpdate FAG.

Fiead our Privacy Statement.

£3 Automatic |pdates is a premium feature that requires an Exchange Enterprise Client
Access Licenze [CAL) for each uzer mailbox or Microzoft Forefront Security for
Exchange Server when enabled.

Obrazek 11 Aktivace Premium antispamu
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8.2. Safelist Aggregation

Uzivatel rozhrani Outlook Web Acces ¢i MS Outlook ma moznost vytvofit si seznamy
divéryhodnych odesilateld (Safe Senders). Klient pak zpravy z té&chto adres uZivateli
dorudi vzdy pfimo do Dorucené posty. Ve vychozim nastaveni se tim ale fidi pouze klient
a nikoliv serverovy antispam. Nastavenim funkce Safelist Aggregation ale dojde
k vypublikovani seznamu bezpe&nych odesilatell do Active Directory a odtud si je nacita i
serverovy antispam.

Jako uzivatel tak mam moznost razantné ovliviiovat, jaké zpravy dojdou do Dorucené
podty a jaké ne. DlleZité je také vysvétlit, ze bezpeéni odesilatelé UZivatele A nejsou
bezpe¢nymi odesilateli pro uzivatele B.

Postup pro nastaveni je v kostce nasledujici (pfesny postup je zde):

Vytvorime davku napr. SafeList.bat s pfikazem "d:\Program Files\Microsoft
Command Shell\v1.0\Powershell.exe" -psconsolefile "d:\Program
Files\Microsoft\Exchange Server\bin\exshell.psc1" -command "get-mailbox |
where {$_.RecipientType -eq
[Microsoft.Exchange.Data.Directory.Recipient.RecipientType]::UserMailbox } |
update-safelist"

Davku budeme pomoci planovace uUloh spoustét idealné 1x denné

8.3. Individualni nastaveni SCL akci pro konkrétni schranku

V nékterych pfipadech je poZzadovano nastavit jiné hranice SCL pro urcené schranky.
Nejen, Ze to je mozné, ale dokonce mizeme pro konkrétniho uZivatele i jednotlivé typy
filtrovani zapnout/vypnout. Nastaveni se provadi vyhradné pomoci EMS. Uvedeme si 2
priklady:

Set-mailbox id "Miroslav Knotek" —SCLRejectEnabled $false -
SCLQuarantineEnabled $false -SCLDeleteEnabled $false — zadna zprava pro
Miroslava Knotka nebude ani smazana, ani odmitnuta ani pfedana do karantény
Set-mailbox id "Miroslav Knotek" —SCLRejectThreshold 5 - zpravy pro Miroslava
Knotka se budou odmitat jiz proSCL = 5

8.4. Whitelisting domény nebo adresy odesilatele

Pokud chci vynechat z filtrovani obsahu konkrétni e-mailové adresy odesilatele ¢i celé
domény, mohu toto nastavit v EMS pomoci pfikazQ

Set-contentfilterconfig -BypassedSenderDomains microsoft.com
Set-contentfilterconfig -BypassedSenders knotek@kpcs.cz



http://technet.microsoft.com/en-us/library/aa998280.aspx
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9.Zaveér

Antispam v ramci Exchange 2007 je opravdu jeho vysoce vykonnou a spolehlivou
soudasti. Je vdak nutné alespori zakladn& porozumét principdm fungovani a védét co,
kdy, kde a jak spravné nastavit. Vérim, Zze se v tomto clanku podarfilo antispam

funkcionalitu a kroky pro nastaveni alespon stru¢né popsat a tak nasazeni bude nyni pro
kazdého jiz snadnou zalezitosti.
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10. Dodatecné zdroje informaci

Technické odkazy:

Exchange server Community (anglicky)

http://technet.microsoft.com/en-us/exchange/bb341336.aspx

TechNet Webcast: Protecting Your Exchange Server 2007 Network from Viruses and
Spam (Level 300) (anglicky)

http://www.microsoft.com/events/series/tnexchangeserver.aspx?tab=Webcasts&seriesid
=21&webcastid=2073

Webové stranky Technet (anglicky)

http://technet.microsoft.com/en-us/exchange/default.aspx

Webové stranky Exchange (Cesky):

http://www.microsoft.com/cze/servers/exchange/default.mspx

Dalsi odkazy:

Webové stranky o konceptu Sjednocené komunikace (Cesky)

WWww.microsoft.cz/uc

Webové stranky podnikovych feSeni (Cesky)

www.microsoft.com/cze/podnikovareseni
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